
千里之外，洞悉风险 

千里目实验室 王振兴 



SANGFOR的安全理念 

安全可视 

持续检测 快速响应 

简单交付 
安全可视 

持续检测 

快速响应 



安全现状 
精准、定向攻击

（现在） 
鱼叉 水坑 APT攻击 僵尸网络 撞库攻击 钓鱼网站 社会工程学 

传统的攻击（过

去） 
漏洞扫描 DDoS攻击 口令破解 会话劫持 越权访问 身份伪造 逡辑漏洞 

随着时代的变迁，黑客的攻击手段变的也越来越复杂，从开始传统的攻击向精准、定向转变。 

黑客视角，利用精准、定向攻击，来模拟客户真实场景 



案例演示 

从一个被忽视的漏洞，

到集团内网沦陷 

某制药集团网络拓扑 

疑问？ 

办公区 

某公有云 

DMZ区 

核心数据区 

真实案例展示《某制药集团被非法
入侵》 



案例演示 



案例演示 
水坑，
植入js 

获取
Cookie 

篡改官
网 

未来某天，审
核站内信息 

漏洞探
测 

前期准备阶段，为进一步鱼叉攻击埋下伏笔 

点击恶意
js 

XSS漏
洞 

Js恶意
代码 

加载
flash  

Hacking 
Team 0day 

Hacker 



案例演示 
鱼叉，

XX@.com 

获取管理
员邮箱 公司重要通知：详

情登陆官网
www.XXX.com.cn 恶意程

序 

利用鱼叉攻击，进入企业内网 

管理员
PC控制
权限 

植入恶意
程序 

Hacker 

官网可信，
点击 



内网扫
描 

发现核
心数据 

植入
xor.DD

os 

植入勒
索软件 

组建僵
尸网络 

获取比
特币 

内网沦陷，黑客组建僵尸网络 

金钱、
利益 

远程控
制 

暗网 

洗钱 

攻击跳

板 

潜伏窃

取机密 

黑色交

易跳板 

Hacker 

案例演示 



案例演示 故事结束？ 
NO！！，我
们需要追踪
溯源 

分析攻击日志，定位攻

击源行为 

分析恶意程序，挖掘攻

击源特征 

关联威胁情报云中心 

对攻击者进行画像

（202.99.202.108） 

上
报 



案例演示 

• 鱼叉 

• 水坑 

• Flash 0day 

• Xor.DDos僵尸网络 

• 勒索软件 

• 攻击画像 

 

案例总结 安全可视 持续检测 快速响应 



安全可视 
能见广 

能见微 

利用威胁情报云中心，进行大数据关联，来发挥见广的能力。 

利用下一代AF，万台设备节点，攻击回溯，来发挥见微能力。成

功定位xor.DDoS攻击、Locky勒索等安全事件。 



持续检测 
• 广度 视角 

• 深度 时间 

开启上帝视角 

• Who 

• Where 

• What 

拉长时间轴 

•时间轴拉长，黑客很难
不疏忽 

WHO、TIME、WHERE、WHAT 



快速响应 
微信、短信、邮件

预警 
攻击者画像 



千里目安全能力 

千里目与CNCERT合作成果 

安全事件深度剖析，连续2年刊登到《中国互联网网络安全

报告》 

全年监控恶意样本，收录到《2015中国互联网网络安全报

告》计算机恶意程序和活动情况中 



千里目安全能力 

0day处置能力 

• 漏洞分析 

• 检测普查 

• 攻击监测 



过去的一年 
安全漏洞跟踪 

• 1138 

原创漏洞发现 

• 356 

篡改网站发现 

• 3305 

恶意程序发现 

• 4727 



未来愿景，为企业安全赋能 

安全可视 

持续检测 

快速响应 



谢 谢 
Thank You 


